Wielosilnikowe rozwigzanie
do ochrony serweréw pocztowych

Agnieszka Kacprzycka

Bezpieczenstwo serwerow
pocztowych, a potrzeby rynku

Wspéitczesne przedsiebiorstwa coraz czesciej poszukujg kompleksowych, zaawan-
sowanych, wielosilnikowych rozwigzan antywirusowych i antyspamowych. Dlacze-
go sie tak dzieje? Przyczyng jest Swiadomosé¢, ze przy obecnym poziomie zagroze-
nia rozwigzania jednosilnikowe o ograniczonej konfiguracji powinno sie odlozy¢ do

lamusa.

Nie wszystko ztoto, co sie sSwieci

Firma podejmujac kluczowg decyzje dotyczaca ochrony
antywirusowej i antyspamowej nie powinna decydowac¢ sie
na waskie gardto w postaci jednego silnika antywirusowego.
Podstawowymi wadami takiego rozwigzania jest Scista za-
leznos¢ od danego producenta.

Pojawia sie problem szybkos$ci dostarczenia szczepionki
w momencie wykrycia nowego wirusa, co wynika np. ze stref
czasowych. Dzieki poczcie elektronicznej wirusy rozprze-
strzeniajq sie niemalze z predkoscig swiatta. Nalezy pamie-
tac, ze jeden wirus jest wystarczajgcy do zainfekowania ca-
tej sieci firmowej. Czas pobrania aktualnej szczepionki jest
w takim przypadku priorytetowy.

Kazdy z programoéw antywirusowych dostepnych na ryn-
ku reklamuje sie szybkim czasem reakcji. Rzeczywistos$¢ po-
kazuje, ze bywa réznie. Zadna z firm nie dostarcza szcze-
pionek jako pierwsza. W jednym przypadku jest to Kasper-
sky, w innym Symantec czy Norman. W Tabeli 1 przedsta-
wiono przyktad czasu reakcji na robaka W32/Sober.C odkry-
tego 20 grudnia 2003 roku o godzinie 03:00. Maksymalna
réznica czasu reakcji wyniosta 45 godzin. Przez tak dtugi
okres czasu komputery niemal kazdej organizacji mogtyby
zosta¢ sparalizowane.

Kolejnymi argumentami przemawiajagcymi za oprogramo-
waniem wielosilnikowym sag wyniki testow przeprowadzanych

przez niezalezng organizacje VirusBulletin (www.virusbulle-
tin.com), ktoére pokazuja, ze nie ma idealnego silnika antywi-
rusowego, ktory przeszedtby wszystkie testy pozytywnie.

Kazdy producent stosuje inng metodologie postepowa-
nia podczas wykrywania wiruséw oraz przygotowywania
szczepionek. Rézne sg takze algorytmy wyszukujgce niezna-
ne wirusy. Technologie stosowane przez producentéw chro-
nione sa $cistg tajemnica.

Podejmujac decyzje o zakupie, przedsiebiorstwa czesto
nie zdaja sobie sprawy, ze jezeli w trakcie okresu subskryp-
cji dokonaja zmiany systemu operacyjnego lub zmiany ser-
wera poczty, moze okazac sie, ze wybrane oprogramowanie
nie obstuguje nowej infrastruktury, a producent wymaga za-
kupu innej wersji dla nowo wdrozonego systemu.

Jaka alternatywa?
Tendencje na rynku pokazuja, ze coraz czesciej odchodzi sie od
dawnych systemow na rzecz innowacyjnych, zaawansowanych
rozwigzan. Najlepiej postrzegane sa programy kompleksowe o
szerokich mozliwosciach konfiguracji. Oprogramowanie powin-
no by¢ tak zaprojektowane, aby nie sprawi¢ problemow instala-
cyjnych poczatkujgcym administratorom, ale jednoczesnie po-
zostawi¢ pole manewru najbardziej wymagajacym uzytkownikom.
Podstawowym celem jest maksymalizacja bezpieczen-
stwa przy minimalizacji kosztéw. Czesto okazuje sie, ze za-
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Rysunek 1.

kup oddzielnych, dedykowanych roz-
wigzan (firewalli, ochrony antyspamo-
wej i antywirusowej) przekracza mozli-
wosci budzetowe $redniej wielkosci
przedsiebiorstwa. Dla wielkich firm za-
kup kilku ré6znych produktéw moze nad-
szarpng¢ budzet. W takich przypadkach
nie powinno sie wycofywa¢ z zakupu,
lecz szuka¢ programéw modularnych,
umozliwiajacych rezygnacje z niepo-
trzebnych elementéw na rzecz niezbed-

nych. Ztozona topologia nie powinna
wymagac instalacji na kazdym serwe-
rze, ale fatwej dystrybucji z mozliwo$cig
szybkiej aktualizacji. Przy takim rozwia-
zaniu firma moze odcigzy¢ lokalnych
administratorow. Wybér powinien pasé
na rozwigzania niezalezne od konkret-
nej platformy sprzetowej i operacyjnej,
umozliwiajgce zdalng administracje
przez przegladarke WWW.
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Oczekiwania klienta

O gustach klientéw nie nalezy dyskuto-
wac. Jesli poszukiwany jest zaawansowa-
ny firewall, trzeba go dostarczy¢. Jesli prio-
rytetem jest ochrona antyspamowa, po-
winno sie dobra¢ rozwigzanie wykazuja-
ce najwiekszg skutecznosé. Jesli kliento-
wi zalezy na ochronie antywirusowej, na-
lezy zaproponowac produkt konkurencyj-
ny. Teoretycznie najtrudniej jest zaofero-
wac rozwigzanie spetniajgce wszystkie
powyzsze wymagania, a jednoczesnie po-
siadajace przystepng cene.

Inwestycja w przysztos¢

Odpowiedzig na problemy poruszone
wczesdniej jest oprogramowanie Secure
Mail Intelligence! — modularny system
adekwatny do potrzeb kazdego klienta.
taczy on ze sobg ponad 20 dowolnie do-
bieranych modutéw, podzielonych na dwa
etapy kontroli: przed i po nawigzaniu po-
taczenia. Pierwszy etap pozwala juz na
wejsciu ,odcina¢” permanentnych spame-
réw, blokowac¢ proby atakow, sprawdzaé
poprawnos¢ protokotu SMTP, unikac ata-
kéw dedykowanych konkretnym serwe-
rom (poprzez zmiane tozsamosci, tzw.
identity spoofing). Drugi etap taczy ze sobg
kontrole IP, sprawdzanie DNS przy dowol-
nym zagtebieniu, potwierdzanie istnienia

Tabela 1. Przyktad czasu reakcji na robaka W32/Sober.C odkrytego 20 grudnia 2003 roku o godzinie 03:00

Nazwa programu antywirusowego

Data dostarczenia szczepionki

Godzina dostarczenia szczepionki

BitDefender 20.12.2003 13:20
Kaspersky 20.12.2003 14:45
F-Prot (Frisk) 20.12.2003 15:25
F-Secure 20.12.2003 15:45
Norman 20.12.2003 18:25
eSafe (Alladin) 20.12.2003 18:35
Trend Micro 20.12.2003 19:50
AVG (Grisoft) 20.12.2003 20:15
AntiVir (H+BEDV) 20.12.2003 22:20
Symantec 21.12.2003 04:05
Avast! (Alwil) 21.12.2003 09:55
Sophos 21.12.2003 14:35
Panda AV 21.12.2003 17:05
McAfee/NAI 22.12.2003 04:10
Ikarus 22.12.2003 10:35
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nadawcy poprzez prébe potaczenia, ana-
lizowanie tresci i zatacznikdw pod katem
spamu i wirusow, skltadowanie poczty,
dziatanie jako serwer kolejkowania i ro-
utingu. W trakcie analizy listu wspétpra-
cujg ze soba moduty odpowiedzialne za
poprawne dziatanie kazdego etapu, a w
przypadku probleméw restartujgce dany
modut bez konieczno$ci restartu catego
systemu.

Ochrona antywirusowa oparta zo-
stata o 8 pracujgcych jednoczesnie sil-
nikéw réznych producentow: Kasper-
sky, Norman, VirusBuster, Authentium,
QuickHeal, Symantec, Sophos i Cla-
mAV. Jednokrotna inicjalizacja silnikéw
powoduje osiggniecie najwyzszej wy-
dajnosci. Wirusy wyszukiwane sg nie
tylko w zatgcznikach listu, ale takze w
tresci i zagniezdzonych elementach
MIME oraz w obrazkach. W momencie
wykrycia wirusa w zataczniku, zatgcz-
nik moze zosta¢ skasowany, mozna
usungc¢ caty mail lub przeniesé go do
kwarantanny. Kazdy z silnikéw posiada
inne sposoby wykrywania znanych i nie-
znanych wiruséw, wiec ich jednoczesne

stawie zdefiniowanych stow kluczo-
wych, automatycznie przeciwdziata¢
masowym zachowaniom takim jak np.
bombardowanie mailami. Osoba prébu-
jaca w ten sposéb obcigzy¢ serwer, zo-
staje odcieta na okreslony czas, a przy
kolejnych prébach moze zosta¢ trwale
zbanowana SMI! for Gateway wykorzy-
stuje samouczacy sie algorytm Bayes’a
oraz analize heurystyczna.
Administrator ma mozliwos$¢ sprecy-
zowania ustawien, ktére nadaje po-
szczegodlnym uzytkownikom. Ustawie-
nia te dotycza typéw odbieranych pli-
kéw oraz ich wielkosci. Dzieki temu np.
dziat marketingu moze wysyta¢ zatgcz-
niki w postaci duzych grafik, a dyrektor
firmy odbiera¢ maile o nieograniczonej
wielkosci. Istnieje mozliwo$é binarnej
analizy obrazéw na okolicznos¢ poja-
wienia sie niechcianej zawartosci, takiej
jak zeskanowane dokumenty firmowe,
kreskowki, czy pornografia.
Oprogramowanie wyposazono w
modut dodawania zastrzezen praw-
nych. Dzieki niemu pracownicy firmy
wysylajg poczte opatrzong odpowied-
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nim komunikatem.

Za analize dziatania systemu odpo-
wiedzialny jest zaawansowany modut
statystyczno-analityczny, ktéry przesyta
raporty dotyczace wybranych zdarzen i
informuje administratora o stopniu wy-
krywalnosci wiruséw i spamu. Analizy w
postaci liczb i wykreséw reprezentujg
dane ze wskazanego przez uzytkowni-
ka przedziatu czasowego (Rysunek 1).

Wszystkie zdarzenia realizowane
przez SMI! for Gateway zapisywane sg
w rejestrach tekstowych (log) i w rela-
cyjnej bazie danych, dzieki ktérym moz-
na szybko przeanalizowac¢ problem (np.
dlaczego poprawna wiadomos¢ zosta-
ta uznana jako spam) i dostroi¢ konfi-
guracje systemu. Dokona¢ tego mozna
przy uzyciu wygodnej, spdjnej dla
wszystkich systemdw operacyjnych
konsoli administracyjnej, dostepnej
przez HTTP. Istnieje mozliwo$¢ dopisy-
wania nieograniczonych regut przy uzy-
ciu prostego jezyka skryptowego SMI!
Script lub edycji plikow tekstowych (Ry-
sunek 2).

wykorzystanie minimalizuje
mozliwos¢ infekcji niemalze
do zera. Aktualizacje baz
szczepionek odbywajg sie
nawet 12 razy w ciggu doby,
a skutecznos$¢ nowej bazy
jest testowana na nieszkodli-
wym wirusie.

Wykrywanie spamu od-
bywa sie za pomocg 15
warstw zgrupowanych w
trzech niezaleznych modu-
tach. Modut Verifier odpowia-
da za sprawdzenie, czy kon-
to pocztowe, z ktérego wy-
stano wiadomosc¢ istnieje fi- ||
zycznie na serwerze nadaw- |
cy. Realizuje to podczas pré-
by wystania do nadawcy te-
stowego listu. SMI! for Ga-
teway pobiera dane z serwe-
row RBL oraz z czarnych i
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biatych list. SMI! Moze tak-
ze zablokowac list na pod-

Rysunek 2.
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SMI! a dedykowane serwery
pocztowe

SMI! for Gateway zostat tak zaprojekto-
wany, aby byt uniezalezniony od konkret-
nych producentéw serwerdw pocztowych.
Caty ruch SMTP przejmowany jest przez
SMI! for Gateway, poddawany szybkiej i
wydajnej analizie i dopiero po sprawdze-
niu szeregu warunkéw i kontroli, czy ruch
nie nosi znamion ataku — przepuszczany
dalej do docelowego serwera pocztowe-
go. SMI! for Gateway instalowany jest bez-
posrednio przed serwerem pocztowym lub
na tej samej maszynie, co serwer.

Obok wersji for Gateway istniejg
dwie wersje dedykowane. SMI! for Do-
mino (dla IBM Lotus Domino w wersji RS
i wyzszej) oferuje kompleksowg ochro-
ne serwerdw poczty i pracy grupowej
Lotus Domino. Pozwala chroni¢ poczte
i aplikacje Lotus Notes oraz wykorzysta¢
specyficzne funkcje Domino. SMI! for
Exchange (dla Microsoft Exchange w

-
..---""“““E.'—:-.1

wersjach 2000/2003) oferuje komplek-
sowg ochrone serweréw poczty Micro-
soft Exchange. Pozwala chroni¢ pocz-
te, skanowacé skrzynki i foldery publicz-
ne oraz korzystac ze specyficznych funk-
cji Microsoft Exchange. Istnieje mozli-
wo$¢ instalacji wszystkich produktow w
obrebie jednej sieci klienta.

Polityka licencyjna i cenowa
Cena oprogramowania zalezy od ilosci
chronionych kont mailowych oraz wybra-
nych modutéw. Klient sam decyduje o
poziomie bezpieczenstwa poprzez dobor
liczby i typow silnikéw AV. Licencja SMI!
pozwala zainstalowac dowolna liczbe ser-
werdw i dowolnych programoéw z rodziny
SMi!

Dla kogo przeznaczony

jest SMI!?

SMI! jest przeznaczony zaréwno dla kor-
poracji posiadajgcych rozproszong struk-

ture oparta na wielu lokalizacjach, jaki dla
mniejszych przedsiebiorstw z dostepem
do Internetu i wlasnym serwerem poczty
elektroniczne;.

Secure Mail Intelligence! moze pra-
cowac w systemach Microsoft Windows
NT 4.0/2000/XP/2003 w wersjach Pro-
fessional i Server, Linux i Solaris 9 (x86
i SPARC). Wymaga minimum 140 MB
wolnego miejsca na dysku i okoto 500
MB na przetwarzane listy. Maszyna z
zainstalowanym SMI! powinna dyspo-
nowac procesorem co najmniej Pentium
111 800 MHz lub jego odpowiednikiem
oraz posiadac¢ co najmniej 128 MB pa-
mieci RAM dla kazdej instancji SMI!. |

Agnieszka Kacprzycka pracuje na stano-
wisku Product Managera w firmie M2 NET
S.A. Odpowiada za sprzedaz produktow i
ustug z zakresu Bezpieczenstwa IT. Kon-
takt: agnieszka.kacprzycka@m2net.pl.
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