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Wielosilnikowe rozwi¹zanie
do ochrony serwerów pocztowych

A g n i e s z k a  K a c p r z y c k a

Bezpieczeñstwo serwerów
pocztowych, a potrzeby rynku

Wspó³czesne przedsiêbiorstwa coraz czê�ciej poszukuj¹ kompleksowych, zaawan-
sowanych, wielosilnikowych rozwi¹zañ antywirusowych i antyspamowych. Dlacze-
go siê tak dzieje? Przyczyn¹ jest �wiadomo�æ, ¿e przy obecnym poziomie zagro¿e-
nia rozwi¹zania jednosilnikowe o ograniczonej konfiguracji powinno siê od³o¿yæ do
lamusa.

Nie wszystko z³oto, co siê �wieci
Firma podejmuj¹c kluczow¹ decyzjê dotycz¹c¹ ochrony

antywirusowej i antyspamowej nie powinna decydowaæ siê
na w¹skie gard³o w postaci jednego silnika antywirusowego.
Podstawowymi wadami takiego rozwi¹zania jest �cis³a za-
le¿no�æ od danego producenta.

Pojawia siê problem szybko�ci dostarczenia szczepionki
w momencie wykrycia nowego wirusa, co wynika np. ze stref
czasowych. Dziêki poczcie elektronicznej wirusy rozprze-
strzeniaj¹ siê niemal¿e z prêdko�ci¹ �wiat³a. Nale¿y pamiê-
taæ, ¿e jeden wirus jest wystarczaj¹cy do zainfekowania ca-
³ej sieci firmowej. Czas pobrania aktualnej szczepionki jest
w takim przypadku priorytetowy.

Ka¿dy z programów antywirusowych dostêpnych na ryn-
ku reklamuje siê szybkim czasem reakcji. Rzeczywisto�æ po-
kazuje, ¿e bywa ró¿nie. ¯adna z firm nie dostarcza szcze-
pionek jako pierwsza. W jednym przypadku jest to Kasper-
sky, w innym Symantec czy Norman. W Tabeli 1 przedsta-
wiono przyk³ad czasu reakcji na robaka W32/Sober.C odkry-
tego 20 grudnia 2003 roku o godzinie 03:00. Maksymalna
ró¿nica czasu reakcji wynios³a 45 godzin. Przez tak d³ugi
okres czasu komputery niemal ka¿dej organizacji mog³yby
zostaæ sparali¿owane.

Kolejnymi argumentami przemawiaj¹cymi za oprogramo-
waniem wielosilnikowym s¹ wyniki testów przeprowadzanych

przez niezale¿n¹ organizacjê VirusBulletin (www.virusbulle-
tin.com), które pokazuj¹, ¿e nie ma idealnego silnika antywi-
rusowego, który przeszed³by wszystkie testy pozytywnie.

Ka¿dy producent stosuje inn¹ metodologiê postêpowa-
nia podczas wykrywania wirusów oraz przygotowywania
szczepionek. Ró¿ne s¹ tak¿e algorytmy wyszukuj¹ce niezna-
ne wirusy. Technologie stosowane przez producentów chro-
nione s¹ �cis³¹ tajemnic¹.

Podejmuj¹c decyzjê o zakupie, przedsiêbiorstwa czêsto
nie zdaj¹ sobie sprawy, ¿e je¿eli w trakcie okresu subskryp-
cji dokonaj¹ zmiany systemu operacyjnego lub zmiany ser-
wera poczty, mo¿e okazaæ siê, ¿e wybrane oprogramowanie
nie obs³uguje nowej infrastruktury, a producent wymaga za-
kupu innej wersji dla nowo wdro¿onego systemu.

Jaka alternatywa?
Tendencje na rynku pokazuj¹, ¿e coraz czê�ciej odchodzi siê od
dawnych systemów na rzecz innowacyjnych, zaawansowanych
rozwi¹zañ. Najlepiej postrzegane s¹ programy kompleksowe o
szerokich mo¿liwo�ciach konfiguracji. Oprogramowanie powin-
no byæ tak zaprojektowane, aby nie sprawiæ problemów instala-
cyjnych pocz¹tkuj¹cym administratorom, ale jednocze�nie po-
zostawiæ pole manewru najbardziej wymagaj¹cym u¿ytkownikom.

Podstawowym celem jest maksymalizacja bezpieczeñ-
stwa przy minimalizacji kosztów. Czêsto okazuje siê, ¿e za-
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kup oddzielnych, dedykowanych roz-
wi¹zañ (firewalli, ochrony antyspamo-
wej i antywirusowej) przekracza mo¿li-
wo�ci bud¿etowe �redniej wielko�ci
przedsiêbiorstwa. Dla wielkich firm za-
kup kilku ró¿nych produktów mo¿e nad-
szarpn¹æ bud¿et. W takich przypadkach
nie powinno siê wycofywaæ z zakupu,
lecz szukaæ programów modularnych,
umo¿liwiaj¹cych rezygnacjê z niepo-
trzebnych elementów na rzecz niezbêd-

nych. Z³o¿ona topologia nie powinna
wymagaæ instalacji na ka¿dym serwe-
rze, ale ³atwej dystrybucji z mo¿liwo�ci¹
szybkiej aktualizacji. Przy takim rozwi¹-
zaniu firma mo¿e odci¹¿yæ lokalnych
administratorów. Wybór powinien pa�æ
na rozwi¹zania niezale¿ne od konkret-
nej platformy sprzêtowej i operacyjnej,
umo¿liwiaj¹ce zdaln¹ administracjê
przez przegl¹darkê WWW.

Oczekiwania klienta
O gustach klientów nie nale¿y dyskuto-
waæ. Je�li poszukiwany jest zaawansowa-
ny firewall, trzeba go dostarczyæ. Je�li prio-
rytetem jest ochrona antyspamowa, po-
winno siê dobraæ rozwi¹zanie wykazuj¹-
ce najwiêksz¹ skuteczno�æ. Je�li kliento-
wi zale¿y na ochronie antywirusowej, na-
le¿y zaproponowaæ produkt konkurencyj-
ny. Teoretycznie najtrudniej jest zaofero-
waæ rozwi¹zanie spe³niaj¹ce wszystkie
powy¿sze wymagania, a jednocze�nie po-
siadaj¹ce przystêpn¹ cenê.

Inwestycja w przysz³o�æ
Odpowiedzi¹ na problemy poruszone
wcze�niej jest oprogramowanie Secure
Mail Intelligence! � modularny system
adekwatny do potrzeb ka¿dego klienta.
£¹czy on ze sob¹ ponad 20 dowolnie do-
bieranych modu³ów, podzielonych na dwa
etapy kontroli: przed i po nawi¹zaniu po-
³¹czenia. Pierwszy etap pozwala ju¿ na
wej�ciu �odcinaæ� permanentnych spame-
rów, blokowaæ próby ataków, sprawdzaæ
poprawno�æ protoko³u SMTP, unikaæ ata-
ków dedykowanych konkretnym serwe-
rom (poprzez zmianê to¿samo�ci, tzw.
identity spoofing). Drugi etap ³¹czy ze sob¹
kontrolê IP, sprawdzanie DNS przy dowol-
nym zag³êbieniu, potwierdzanie istnienia

Tabela 1. Przyk³ad czasu reakcji na robaka W32/Sober.C odkrytego 20 grudnia 2003 roku o godzinie 03:00

Nazwa programu antywirusowego Data dostarczenia szczepionki Godzina dostarczenia szczepionki

BitDefender 20.12.2003 13:20
Kaspersky 20.12.2003 14:45
F-Prot (Frisk) 20.12.2003 15:25
F-Secure 20.12.2003 15:45
Norman 20.12.2003 18:25
eSafe (Alladin) 20.12.2003 18:35
Trend Micro 20.12.2003 19:50
AVG (Grisoft) 20.12.2003 20:15
AntiVir (H+BEDV) 20.12.2003 22:20
Symantec 21.12.2003 04:05
Avast! (Alwil) 21.12.2003 09:55
Sophos 21.12.2003 14:35
Panda AV 21.12.2003 17:05
McAfee/NAI 22.12.2003 04:10
Ikarus 22.12.2003 10:35

Rysunek 1.
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nadawcy poprzez próbê po³¹czenia, ana-
lizowanie tre�ci i za³¹czników pod k¹tem
spamu i wirusów, sk³adowanie poczty,
dzia³anie jako serwer kolejkowania i ro-
utingu. W trakcie analizy listu wspó³pra-
cuj¹ ze sob¹ modu³y odpowiedzialne za
poprawne dzia³anie ka¿dego etapu, a w
przypadku problemów restartuj¹ce dany
modu³ bez konieczno�ci restartu ca³ego
systemu.

Ochrona antywirusowa oparta zo-
sta³a o 8 pracuj¹cych jednocze�nie sil-
ników ró¿nych producentów: Kasper-
sky, Norman, VirusBuster, Authentium,
QuickHeal, Symantec, Sophos i Cla-
mAV. Jednokrotna inicjalizacja silników
powoduje osi¹gniêcie najwy¿szej wy-
dajno�ci. Wirusy wyszukiwane s¹ nie
tylko w za³¹cznikach listu, ale tak¿e w
tre�ci i zagnie¿d¿onych elementach
MIME oraz w obrazkach. W momencie
wykrycia wirusa w za³¹czniku, za³¹cz-
nik mo¿e zostaæ skasowany, mo¿na
usun¹æ ca³y mail lub przenie�æ go do
kwarantanny. Ka¿dy z silników posiada
inne sposoby wykrywania znanych i nie-
znanych wirusów, wiêc ich jednoczesne
wykorzystanie minimalizuje
mo¿liwo�æ infekcji niemal¿e
do zera. Aktualizacje baz
szczepionek odbywaj¹ siê
nawet 12 razy w ci¹gu doby,
a skuteczno�æ nowej bazy
jest testowana na nieszkodli-
wym wirusie.

Wykrywanie spamu od-
bywa siê za pomoc¹ 15
warstw zgrupowanych w
trzech niezale¿nych modu-
³ach. Modu³ Verifier odpowia-
da za sprawdzenie, czy kon-
to pocztowe, z którego wy-
s³ano wiadomo�æ istnieje fi-
zycznie na serwerze nadaw-
cy. Realizuje to podczas pró-
by wys³ania do nadawcy te-
stowego listu. SMI! for Ga-
teway pobiera dane z serwe-
rów RBL oraz z czarnych i
bia³ych list. SMI! Mo¿e tak-
¿e zablokowaæ list na pod-

stawie zdefiniowanych s³ów kluczo-
wych, automatycznie przeciwdzia³aæ
masowym zachowaniom takim jak np.
bombardowanie mailami. Osoba próbu-
j¹ca w ten sposób obci¹¿yæ serwer, zo-
staje odciêta na okre�lony czas, a przy
kolejnych próbach mo¿e zostaæ trwale
zbanowana SMI! for Gateway wykorzy-
stuje samoucz¹cy siê algorytm Bayes�a
oraz analizê heurystyczn¹.

Administrator ma mo¿liwo�æ sprecy-
zowania ustawieñ, które nadaje po-
szczególnym u¿ytkownikom. Ustawie-
nia te dotycz¹ typów odbieranych pli-
ków oraz ich wielko�ci. Dziêki temu np.
dzia³ marketingu mo¿e wysy³aæ za³¹cz-
niki w postaci du¿ych grafik, a dyrektor
firmy odbieraæ maile o nieograniczonej
wielko�ci. Istnieje mo¿liwo�æ binarnej
analizy obrazów na okoliczno�æ poja-
wienia siê niechcianej zawarto�ci, takiej
jak zeskanowane dokumenty firmowe,
kreskówki, czy pornografia.

Oprogramowanie wyposa¿ono w
modu³ dodawania zastrze¿eñ praw-
nych. Dziêki niemu pracownicy firmy
wysy³aj¹ pocztê opatrzon¹ odpowied-

nim komunikatem.
Za analizê dzia³ania systemu odpo-

wiedzialny jest zaawansowany modu³
statystyczno-analityczny, który przesy³a
raporty dotycz¹ce wybranych zdarzeñ i
informuje administratora o stopniu wy-
krywalno�ci wirusów i spamu. Analizy w
postaci liczb i wykresów reprezentuj¹
dane ze wskazanego przez u¿ytkowni-
ka przedzia³u czasowego (Rysunek 1).

Wszystkie zdarzenia realizowane
przez SMI! for Gateway zapisywane s¹
w rejestrach tekstowych (log) i w rela-
cyjnej bazie danych, dziêki którym mo¿-
na szybko przeanalizowaæ problem (np.
dlaczego poprawna wiadomo�æ zosta-
³a uznana jako spam) i dostroiæ konfi-
guracjê systemu. Dokonaæ tego mo¿na
przy u¿yciu wygodnej, spójnej dla
wszystkich systemów operacyjnych
konsoli administracyjnej, dostêpnej
przez HTTP. Istnieje mo¿liwo�æ dopisy-
wania nieograniczonych regu³ przy u¿y-
ciu prostego jêzyka skryptowego SMI!
Script lub edycji plików tekstowych (Ry-
sunek 2).

Rysunek 2.
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takt: agnieszka.kacprzycka@m2net.pl.

SMI! a dedykowane serwery
pocztowe
SMI! for Gateway zosta³ tak zaprojekto-
wany, aby by³ uniezale¿niony od konkret-
nych producentów serwerów pocztowych.
Ca³y ruch SMTP przejmowany jest przez
SMI! for Gateway, poddawany szybkiej i
wydajnej analizie i dopiero po sprawdze-
niu szeregu warunków i kontroli, czy ruch
nie nosi znamion ataku � przepuszczany
dalej do docelowego serwera pocztowe-
go. SMI! for Gateway instalowany jest bez-
po�rednio przed serwerem pocztowym lub
na tej samej maszynie, co serwer.

Obok wersji for Gateway istniej¹
dwie wersje dedykowane. SMI! for Do-
mino (dla IBM Lotus Domino w wersji R5
i wy¿szej) oferuje kompleksow¹ ochro-
nê serwerów poczty i pracy grupowej
Lotus Domino. Pozwala chroniæ pocztê
i aplikacje Lotus Notes oraz wykorzystaæ
specyficzne funkcje Domino. SMI! for
Exchange (dla Microsoft Exchange w

wersjach 2000/2003) oferuje komplek-
sow¹ ochronê serwerów poczty Micro-
soft Exchange. Pozwala chroniæ pocz-
tê, skanowaæ skrzynki i foldery publicz-
ne oraz korzystaæ ze specyficznych funk-
cji Microsoft Exchange. Istnieje mo¿li-
wo�æ instalacji wszystkich produktów w
obrêbie jednej sieci klienta.

Polityka licencyjna i cenowa
Cena oprogramowania zale¿y od ilo�ci
chronionych kont mailowych oraz wybra-
nych modu³ów. Klient sam decyduje o
poziomie bezpieczeñstwa poprzez dobór
liczby i typów silników AV. Licencja SMI!
pozwala zainstalowaæ dowoln¹ liczbê ser-
werów i dowolnych programów z rodziny
SMI!

Dla kogo przeznaczony
jest SMI!?
SMI! jest przeznaczony zarówno dla kor-
poracji posiadaj¹cych rozproszon¹ struk-

turê opart¹ na wielu lokalizacjach, jak i dla
mniejszych przedsiêbiorstw z dostêpem
do Internetu i w³asnym serwerem poczty
elektronicznej.

Secure Mail Intelligence! mo¿e pra-
cowaæ w systemach Microsoft Windows
NT 4.0/2000/XP/2003 w wersjach Pro-
fessional i Server, Linux i Solaris 9 (x86
i SPARC). Wymaga minimum 140 MB
wolnego miejsca na dysku i oko³o 500
MB na przetwarzane listy. Maszyna z
zainstalowanym SMI! powinna dyspo-
nowaæ procesorem co najmniej Pentium
III 800 MHz lub jego odpowiednikiem
oraz posiadaæ co najmniej 128 MB pa-
miêci RAM dla ka¿dej instancji SMI!. 


