NOWA WIZJA BEZPIECZENSTWA

Problem

Brak mozliwosci wdrozenia przemystowego standardu Infrastruktury

Klucza Publicznego (PKI) z wykorzystaniem istniejgcej w organizaciji
infrastruktury IBM Lotus Domino/Notes.

Brak mozliwosci stosowania zewnetrznych kwalifikowanych i bezpiecznych
kluczy i podpisdw wewnatrz Lotus Domino/Notes.

Brak mozliwosci kontroli nad informacjami przesytanymi w wiadomaosciach
zaszyfrowanych za pomocqg standardowego mechanizmu Lotus
Domino/Notes.

Rozwigzanie — SMI! Encryption Key Manager

Oprogramowanie umozliwiajgce wdrozenie przemystowego PKI

z wykorzystaniem infrastruktury Lotus Domino/Notes. Korzysta

z oprogramowania PEM-HEART, posiadajgcego deklaracje zgodnosci
z Ustawqg o podpisie elektronicznym, automatycznie rozpoznajgcym
bezpieczne podpisy weryfikowane przy uzyciu kwalifikowanego
certyfikatu, a takze weryfikujgcego bezpieczne podpisy zgodnie z logikg
okredlong w Ustawie.

Razem z SMI! for Domino pozwala kontrolowac tre$¢ wiadomosci
zaszyfrowanych w Lotus Domino/Notes, ktére dotychczas pozostawaty
poza wszelkg kontrolqg.

Podstawowe funkcje systemu:

:» Mozliwos¢ szyfrowania, deszyfrowania, podpisywania i weryfikacji podpisu z wykorzystaniem
zewnetrznych, kluczy (w tym kluczy kwalifikowanych) x.509 v.3 w srodowisku Lotus Notes/Domino.

:: Mozliwos¢ szyfrowania kazdego listu i dokumentu dodatkowymi, specjalnymi kluczami:
Security Officer i Server, tak aby mozna byto analizowac i kontrolowac przesytang tre$¢ przez
upowazniong osobe bgdz wyspecjalizowane programy do kontroli fresci. O wigczeniu lub
wytgczeniu tej funkcji decyduje administrator.

:: Natywna integracja z Lotus Notes i Lotus Domino poprzez mechanizmy rozszerzeh oferowane
przez producenta oprogramowania (IBM). Wykluczone jest stosowanie jakichkolwiek
ufrudnien w korzystaniu aplikacji, typu zmuszenie uzytkownika do uzywania schowka.

:: Przesytanie zaszyfrowanej poczty i dokumentdw poprzez standardowy protokdt Notes Routing.

:: Szyfrowanie i podpisywanie w locie poczty oraz dokumentdw, w tym zatgcznikdw, bez
koniecznosci wykonywania jakichkolwiek innych czynnosci poza zaznaczaniem przez
uzytkownika checi zaszyfrowania dokumentu bgdz jego podpisania.

. Korzystanie z podpisdw zgodnych ze standardem x.509 zamiast wewnetrznych standardéw
Lotus Notes/Domino bez blokowania lub z blokowaniem standardowych mozliwosci Lotus
Notes/Domino w tym zakresie. Klucze generowane przez dedykowany zewnetrzny system,
bqdz otrzymywane z zaufanej jednostki certyfikujgcej.

:: Korzystanie z niezaleznego od Lotus Domino, zewnetrznego serwera certyfikatdw.

u Koré’rrqlg podpisu podczas otwierania poczty / dokumentu. Sprawdzanie listy uniewaznionych
podpisdw.

" I\/If?lzliwoéé pracy zardwno z, jak i bez potgczenia z centralnym serwerem certyfikatéw (praca
off-line).

:» Mozliwos¢ korzystania z kluczy przechowywanych: w plikach, na kartach i w zaawansowanych

urzgdzeniach szyfrujgcych. Administrator ma mozliwos¢ wyboru miejsca przechowywania kluczy.

:: Uniewaznianie waznosci hasta lub PIN-u do klucza (jedli klucz wymaga podania hasta lub PIN)
po zablokowaniu przez uzytkownika stacji Lotus Notes (wylogowanie przez F5).

:: Podpisy wielokrotne. Znakowanie czasem — automatyczne uwzglednianie odpowiednio
kwdlifikowanych i niekwalifikowanych znacznikdw czasu, zaleznie od okolicznosci.

Przez tajemnice przedsiebiorstwa rozumie sie nie ujawnione do wiadomosci publicznej informacje
techniczne, technologiczne, handlowe lub organizacyjne przedsiebiorstwa, co do ktorych
przedsigbiorca podjal niezbedne dziatania w celu zachowania ich poufnosci.

Art. 11 ust. 4 Ustawy o zwalczaniu nieuczciwej konkurencji

CHARAKTERYSTYKA

Umozliwia zastosowanie publicznych
standardow szyfrujgcych w infrastrukturze
IBM Lotus Domino/Notes.

Pozwala na tatwg implementacje kancelarii
tajnej.

Umozliwia komunikacje z zewnetrznymi
instytucjami korzystajacymi z podpiséw
bezpiecznych lub kwalifikowanych.

Uniemozliwia przesytanie zaszyfrowanych
plikow i dokumentow zawierajgcych

np. tresci rasistowskie, ksenofobiczne
lub seksualne.

Dedykowany klucz Security Officer
umozliwia kontrole zaszyfrowanych
przesytek petnomocnikowi

ds. bezpieczeristwa.

Dedykowany klucz Servera umozliwia
filtrowanie, kontrole i archiwizacje
zaszyfrowanych tresci.

Pozwala korzystaé z kluczy
przechowywanych: w plikach, na kartach
i w zaawansowanych urzadzeniach
szyfrujgcych (DELTA).

Pozwala na kontrolg tresci i wyszukiwanie
zto$liwego oprogramowania

(wirusy, trojany itp.) w zaszyfrowanych
przesytkach.

Jest zintegrowany z SMI! for Domino.

SECURE MAIL INTELLIGENCE!




NOWA WIZJA BEZPIECZENSTWA ,
Secure Mail Intelligence!® Encryption Key Manager

Jak pracuje SMI! Encryption Key Manager

SMII Encryption Key Manager zostat stworzony dla wszystkich uzytkownikdw
systemu IBM Lotus Domino/Notes. Praca tego systemu polega na mozliwosci
podmiany standardowych mechanizmdw szyfrowania i podpisywania

Lotus Notes na klucze zgodne ze standardem x.509 v.3, w tym klucze bezpieczne
i kwalifikowane. Dzieki wykorzystaniu oprogramowania PEM-HEART mozliwe jest
stosowanie zewnetrznych urzqgdzen szyfrujgcych.

System SMII EKM umozliwia zastosowanie zewnetrznych podpisdw podczas
przesytania wewnetrznej poczty firmowej oraz we wszystkich istniejgcych
aplikacjach (standardowo Lotus Notes umozliwia wykorzystanie zewnetrznych
kluczy tylko w stosunku do poczty wysytanej poza sie¢ firmowq). Pozwala takze
na wielokrotne podpisywanie dokumentdw elektronicznych, jest to istotne

np. we wszelkich systemach obiegdw dokumentdw, gdzie kazda z oséb, ktdéra
zapoznata sie z dokumentem powinna go podpisac.

PODSUMOWANIE

Jedyny system umozliwiajgcy
wykorzystanie Lotus Domino/Notes

do podpisywania i szyfrowania danych
z wykorzystaniem zewnetrznych kluczy
zaréwno w stosunku do poczty
zewnetrznej jak i wewnetrznej.

Pozwala na stosowanie skrzynek
pocztowych Lotus Domino/Notes do
podpisywania i szyfrowania

wiadomosci bez potrzeby kopiowania
lub przenoszenia podpisywanych lub
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Podwyzsza to komfort pracy oraz
zmniejsza ryzyko pomyiki lub utraty
danych, a takze skraca czas oraz
obniza koszty wdrozenia.
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Umozliwia wybdr sposobu szyfrowania

i podpisywania dokumentow. W kazdej
chwili mozna wybrac standardowy
mechanizm Lotus Domino/Notes lub
podpis zgodny ze standardem x.509 v.3.

Dzieki mozliwosci szyfrowania kazdego
listu specjalnymi kluczami Security
Officer i Server pozwala na kontrole
tresci przesytanych wiadomosci oraz
zmniejsza ryzyko wycieku poufnych
danych, przesyfania i przechowywania
zakazanych informaciji.

I Rodzina produktéw Secure Mail Intelligence!®

. Secure Mail Intelligence!® for Gateway

. Secure Mail Intelligence!® for Domino

. Secure Mail Intelligence!® for Exchange

. Secure Mail Inteligence!® Managed Service

:: Secure Mail Intelligence!® Encryption Key Manager

Wymagania techniczne

« |BM Lotus Notes wersja 6.0 lub wyzsza (dla stacji roboczej)

« IBM Lotus Domino wersja 6.0 lub wyzsza (dla wersji serwerowej)
« Microsoft Windows 98 lub wyzszy (dla stacji roboczej)

« Microsoft Windows 2000/2003 Server lub nowszy

ML NEL

« co najmniej 64 MB pamigci RAM +48 22 311 18, www.m2net.pl

« procesor Pentium |11 800 MHz lub szybszy (dla wersji serwerowej)



