NOWA WIZJA BEZPIECZENISTWA
Secure Mail Intelligence!” for Domino

Problem

Wiekszos¢ pracodawcodw nie zdaje sobie sprawy z tego, ze cyfrowe zagrozenia
zazwyczagj nie pochodzqg z zewnatrz, a z wewnatrz firmy.

Zgodnie z ngjpopularniejszym scenariuszem pojawiaqjq sie one wewnatrz, przez
lekkomyslnos¢ lub zamierzone i szkodliwe dziatanie jednej z zatrudnionych oséb,
a podzniej rozszerzajqg sie na inne departamenty, az w koncu, na przykiad
elektronicznym listem, zostajg przestane na zewnagtrz. Takie dziatania

powodujg nastepujgce zagrozenia:

. utrata poufnych informacji zawierajgcych dane osobowe, finansowe,
strategiczne projekty, idee i plany rozwojowe,

i niepozadane tresci na przyktad zwigzane z pedofiliq, rasizmem; przechowywanie
(nawet nieSwiadome) takich tresci pocigga za sobg konsekwencje prawne,

.. hielegalne zatgczniki pliki zawierajgce muzyke, filmy , oprogramowanie nie tylko
zabierajg pracownikom czas ale takze ,zapychajq” tgcze,

i infekcje wirusowe zapoczgtkowane przez pliki dostarczone poprzez poczte
elektroniczng. przyniesione na laptopach, dyskach USB, urzgdzeniach PDA.

Wirusy mogq spowodowac catkowitg utrate wszystkich danych, uniemozliwi¢ dostep
do serwerdw, rozsytac spam, przestac wazne, tajne dane do konkurenciji itp.

Rozwigzanie — SMI! for Domino

SMI! for Domino rownowazy lekkomys$inos¢ i przeciwdziata ztym intencjom
pracownikéw. Zapobiega wyciekowi waznych dla firmy informaciji.

Nie pozwala na przecigzanie sieci dzieki skutecznym narzedziom

do regulowania ruchu pocztowego. W petni zabezpiecza serwery poczty

i pracy grupowej IBM Lotus Domino. Zintegrowany wewnetrznie z serwerem

chroni korespondencije i aplikacje Lotus Domino/Notes. Eliminuje rdwniez wiele
zagrozen pochodzgcych z wewnagtrz przedsiebiorstwa. Najwazniejsze funkcje SMI!:

. Kompleksowe bezpieczenstwo, petna ochrona przed wszystkimi zagrozeniami.
:: Prosta konfiguracja, zarzgdzanie i utrzymanie systemu.

.» Osiem silnikdw antywirusowych zintegrowanych wewnetrznie
(Authentium, ArcaVir, Kaspersky, Norman, Quick Heal, Sophos, Symantec, ClamAV).

i Mozliwo$¢ dotgczenia nieskonczenie wielu innych silnikdw antywirusowych.
i Zaawansowana analiza i kontrola tresci.

:: Kontrola tresci zatgcznikdw, takze zagniezdzonych.

. Analiza binarna plikdw.

. Analiza binarna obrazéw (opcja).

i+ Archiwizacja poczty (w bazach Lotus Domino, IBM DB/2 lub Firebird), a takze
za pomocq Tivoli Storage Manager.

.» Graficzne raporty.

. Wygodny i przejrzysty interfejs WWW.

.» Obstuga klastrow i serwerdw partycjonowanych.

.» Otwarta architektura umozliwiojgcq dodawanie wiasnych filtrow i zdarzen.

:: Dowolnie definiowane polityki, ktére sq tworzone i stosowane w zaleznosci
od uzytkownika, odbiorcy, nadawcy, typu pliku, wielkosci, rozszerzenia, adresu.

Za trzy czwarte wszystkich naruszen bezpieczenstwa w firmie
odpowiedzialni sq jej pracownicy

(.Information Age”)

CHARAKTERYSTYKA

* chroni poczte przed atakami
(wirusy, robaki, konie trojanskie
itp.)

* chroni bazy danych Domino
przed wirusami

* jednoczesnie pracuje kilka silnikow
antywirusowych

* chroni poczte przed spamem,
wykorzystuje dwadziescia
roznych technik antyspamowych

* uniemozliwia rozpowszechnianie
zagrozen wewnatrz i na zewnatrz
firmy

* blokuje dystrybucje wiruséw
i niepozadanych wiadomosci

* pomaga zapewnic bezpieczenstwo
informacji zgodnie z politykg firmy

* obstuguije klastry Domino
* \Wyp0sazony w prosty,
intuicyjny interfejs modutu

zarzadzajacego (WWW)

* fatwy w uzyciu modut raportujacy
wykryte i zneutralizowane zagrozenia
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Jak pracuje SMI! for Domino

Poczta elektroniczna

Secure Mail Intelligence!® for Domino zostat stworzony dia wszystkich serwerdw 1BM
Lotus Domino. Praca tego systemu polega na poddaniu kilkustopniowej analizie kazde;j
wiadomosci e-mail przechodzgcej przez serwer:

:: ochrona antyspamowa i firewall = ochrona realizowana przez modut zainstalowany
przed serwerem Domino,

;1 rozpoznawanie polityki — system rozpoznaje wiasciwg dla kazdej wiadomaosci polityke
opierajgc sie na regutach miedzy innymi nadawcy, odbiorcy, domenie, wiasnorecznie
zdefiniowanej formule Domino,

:» dzielenie wiadomosci na podstawie zdefiniowanych kryteridw — identyfikuje fres¢ i typ pliku
na podstawie zbioru gotowych wzorcdw lub dodanych przez uzytkownika,

:: analiza zawartosci wiadomosci — skanuje wiadomosci pod kgtem zawartosci wirusdw,
uzywajgc wybranych przez administratora silnikdw antywirusowych, usuwa zainfekowane
zatgezniki, analizuje tre$¢, dotgceza stopki itp..

. klasyfikacja i przetwarzanie wiadomosci — wybiera wiasciwg dla danej wiadomosci Sciezke,
w zaleznosci od zakwalifikowania do odpowiedniej polityki np. blokuje lub dostarcza
wiadomose, usuwa zatgezniki, wysyta powiadomienie do nadawcy lub administratora itp.

Bazy danych
Secure Mail Intelligence!® for Domino analizuje réwniez bazy danych 1BM Domino Lotus.

Program uruchamia sie zgodnie z wczesniej zdefiniowanym harmonogramem lub
W Czasie rzeczywistym.
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I Rodzina produktéw Secure Mail Intelligence!®

:: Secure Mail Intelligence!® for Gateway

:: Secure Mail Intelligence!® for Domino

:: Secure Mail Intelligence!® for Exchange

:: Secure Mail Intelligence!® Managed Service

:: Secure Mail Intelligence!® Encryption Key Manager

| Aasayfor | Wymagania techniczne
IEM Lotas. « IBM Lotus Domino wersja 6.0 lub wyzsza
| Duminc. sofmmn | * Microsoft Windows 2000/2003 Server lub nowszy

« Linux (1586 Intel lub w 100% kompatybilne w tym Red Hat, Fedora i SuSE, glibc w wersji 2.5)
* co najmniej 512 MB pamigci RAM dla kazdej instancji SMI!

« 140 MB wolnego miejsca na dysku + ok. 500 MB na przetwarzane listy

« procesor Pentium 111 800 MHz lub szybszy (lub odpowiednik)

PODSUMOWANIE

Secure Mail Intelligence!® for Domino
przeciwdziata lukom w zabezpieczeniach
przez zastosowanie kompleksowe;j
ochrony tresci dla wiadomosci
zewnetrznych i wewnetrznych

oraz dokumentdw baz danych Domino

Jest najprostszym rozwigzaniem
zabezpieczajacym przed catym
spektrum zagrozern:

* blokuje niepozadane
i niebezpieczne wiadomosci

* blokuje wyciek informacji

* uniemozliwia przesytanie
niedozwolonych plikéw i dokumentow
zawierajagcych np. tresci o charakterze
seksualnym i rasistowskim

* zwigksza wydajnosc pracy przez
eliminacje naduzy¢ mailowych

* 7zabezpiecza przed spadkami
wydajnosci sieci i zuzywaniem
przestrzeni dyskowej

* dzieki politykom bezpieczeristwa

wymusza przestrzeganie okreslonych
zasad w korporacji
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